
Уголовная ответственность за совершение 

преступлений в сфере охраны компьютерной 

информации 

С 1 января 2018 г. в Уголовный кодекс Российской Федерации 

вводится новая статья – «Статья 274.1. Неправомерное воздействие на 

критическую информационную инфраструктуру Российской Федерации». 

5 лет лишения свободы со штрафом в размере 1 млн.руб. 

предусмотрено за создание, распространение и (или) использование 

компьютерных программ либо иной компьютерной информации, заведомо 

предназначенных для неправомерного воздействия на критическую 

информационную инфраструктуру Российской Федерации, в том числе для 

уничтожения, блокирования, модификации, копирования информации, 

содержащейся в ней, или нейтрализации средств защиты указанной 

информации, максимальное наказание; 

За неправомерный доступ к охраняемой компьютерной информации, 

содержащейся в критической информационной инфраструктуре Российской 

Федерации, в том числе с использованием компьютерных программ либо 

иной компьютерной информации, которые заведомо предназначены для 

неправомерного воздействия на критическую информационную 

инфраструктуру Российской Федерации, или иных вредоносных 

компьютерных программ, если он повлек причинение вреда критической 

информационной инфраструктуре Российской Федерации предусмотрено 

максимальное наказание в виде 6 лет лишения свободы со штрафом в 

размере 1 млн. руб.; 

6 лет лишения свободы с лишением права занимать определенные 

должности или заниматься определенной деятельностью на срок до 3 лет 

грозит за нарушение правил эксплуатации средств хранения, обработки или 

передачи охраняемой компьютерной информации, содержащейся в 

критической информационной инфраструктуре Российской Федерации, или 

информационных систем, информационно-телекоммуникационных сетей, 

автоматизированных систем управления, сетей электросвязи, относящихся к 

критической информационной инфраструктуре Российской Федерации, либо 

правил доступа к указанным информации, информационным системам, 

информационно-телекоммуникационным сетям, автоматизированным 

системам управления, сетям электросвязи, если оно повлекло причинение 

вреда критической информационной инфраструктуре Российской Федерации. 

Предварительное следствие уголовных дел по данной статье отнесено к 

компетенции Федеральной службы безопасности Российской Федерации, 

Следственного комитета РФ, Министерства внутренних дел РФ. 
 


