
Приложение 

к распоряжению Администрации 

   от 22.04.2020 № 40-р 

 

П Л А Н  

по обеспечению защиты информации  

в Администрации городского округа Химки Московской области (далее – Администрация),  

органах Администрации, наделенных правами юридического лица (далее – органы Администрации),  

на 2020 год 
 

№ 

п/п 
Мероприятие Срок Ответственный  

1.  Организация и контроль изучения требований 

распорядительной документации, нормативно-

технической документации и нормативно- 

методической документации государственных органов, 

в области защиты информации (ФСТЭК, Минкомсвязи, 

Роскомнадзор, Мингосуправления Московской области)  

По мере 

поступления 

документов 

Управление территориальной безопасности  

и противодействия коррупции Администрации; 

органы Администрации 

 

2.  Разработка, утверждение и поддержание в актуальном 

состоянии правовых и организационных документов  

по защите информации ограниченного доступа,  

не содержащей сведения, составляющие 

государственную тайну, в том числе персональные 

данные (далее – ПДн)  

До 01.08.2020, 

далее – постоянно 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»; 

органы Администрации 

3.  Назначение лиц, ответственных за эксплуатацию 

объекта информатизации (возложение ответственности 

за обеспечение безопасности информации в 

информационных системах (далее – ИС) на каждого 

работника в пределах его полномочий)  

До 01.08.2020,  

далее – постоянно 

Управление территориальной безопасности  

и противодействия коррупции Администрации;  

органы Администрации 



 

 
 

 № 

п/п 
Мероприятие Срок Ответственный  

 

4.  Организация учета всех подлежащих защите ресурсов 

ИС (информации, документов, каналов связи, 

серверов, автоматизированных систем) Постоянно 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»; 

органы Администрации 

5.  Анализ актуальных угроз безопасности информации  

в ИС  

 Постоянно 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»; 

органы Администрации 

6.  Приобретение, закупка, установка и настройка средств 

защиты информации  
При наличии 

финансирования 

МКУ «Управление делами Администрации»; 

органы Администрации 

7.  Контроль безотказного функционирования 

технических средств, обнаружение и локализация 

отказов функционирования, принятие мер по 

восстановлению отказавших средств и их 

тестирование  

постоянно 

МКУ «Управление делами Администрации»;  

органы Администрации 

 

8.  Подготовка документации для проведения аттестации 

автоматизированных рабочих мест работников  

на соответствие требованиям по безопасности 

конфиденциальной информации  

До 01.08.2020 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»;  

органы Администрации 

9.  Проведение аттестации автоматизированных рабочих 

мест работников на соответствие требованиям  

по безопасности конфиденциальной информации 

При наличии 

финансирования 

(после выполнения  

п. 8) 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»;  

органы Администрации 



 

 
 

 № 

п/п 
Мероприятие Срок Ответственный  

 

10.  Обновление антивирусных средств защиты 

информации (Kaspersky Security Center) Постоянно 
МКУ «Управление делами Администрации»; 

органы Администрации 

11.  Контроль работоспособности, параметров настройки  

и правильности функционирования программного 

обеспечения и средств защиты информации 
Ежемесячно 

Управление территориальной безопасности  

и противодействия коррупции Администрации; 

МКУ «Управление делами Администрации»; 

органы Администрации 

12.  Контроль корректной работы подсистемы 

гарантированного уничтожения информации  

(утилиты восстановления удаленной информации 

(R.Saver и аналоги)) 

Ежеквартально, 

либо при передаче 

учтенных съемных 

носителей между 

пользователями, 

либо при 

утилизации/передаче  

на ремонт технических 

средств 

с машинными 

носителями 

информации 

МКУ «Управление делами Администрации» 

13.  Заведение, удаление учетных записей пользователей. 

Наделение, лишение, изменение полномочий 

пользователей по доступу к информационным 

ресурсам (Active Directory) 

По мере поступления  

заявок на 

заведение/удаление 

учетных записей и 

наделение/изменение 

полномочий 

в системе 

МКУ «Управление делами Администрации» 

14.  Мониторинг учетных записей на предмет выявления 

неблокированных временных учетных записей  

или учетных записей уволенных сотрудников  

(Active Directory) 

Ежемесячно МКУ «Управление делами Администрации» 



 

 
 

 № 
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Мероприятие Срок Ответственный  

 

15.  Резервное копирование информации  

(Veeam backup & recovery, вручную) 
Постоянно МКУ «Управление делами Администрации» 

16.  Осуществление мероприятий по повышению 

защищенности распределенной мультисервисной сети 

связи и передачи данных  

Постоянно Управление территориальной безопасности  

и противодействия коррупции Администрации; 

МКУ «Управление делами Администрации»  

(в рамках переданных полномочий) 

17.  Доведение до работников положений законодательства 

Российской Федерации по защите информации 

ограниченного доступа, локальных актов по вопросам 

обработки информации ограниченного доступа, 

обрабатываемой в ИС, требований к ее защите 

 

Управление территориальной безопасности  

и противодействия коррупции Администрации; 

МКУ «Управление делами Администрации»  

(в рамках переданных полномочий); 

органы Администрации 

18.  Повышение квалификации и переподготовка лиц, 

ответственных за защиту информации, по 

направлению «Информационная безопасность»  
Ежегодно 

Управление муниципальной службы  

и кадровой политики Администрации; 

органы Администрации; 

МКУ «Управление делами Администрации» 

Мероприятия по защите ПДн 

19.  Разработка / актуализация организационно-

распорядительных документов по защите ПДн  

До 01.06.2020 

Операторы, осуществляющие обработку ПДн*: 

управление территориальной безопасности  

и противодействия коррупции Администрации 

(в части касающейся оператора ПДн 

«Администрация городского округа Химки 

Московской области»); 

органы Администрации 

20.  Инвентаризация используемых работниками  

ИС персональных данных (далее – ИСПДн): 

- определение перечня ИСПДн; 

- определение обрабатываемых ПДн и объектов 

защиты.  

До 01.06.2020 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»; 

органы Администрации 



 

 
 

 № 
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21.  Определение круга лиц, участвующих в обработке 

ПДн 

До 01.06.2020 

Управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»; 

органы Администрации 

22.  Определение ответственности лиц, участвующих  

в обработке ПДн 

23.  Определение прав разграничения доступа 

пользователей ИСПДн, необходимых для выполнения 

должностных обязанностей 

24.  Формирование и последующий контроль актуальности 

реестра ИСПДн Администрации, государственных  

и муниципальных ИС 

25.  Осуществление внутреннего контроля соответствия 

обработки персональных данных Федеральному 

закону от 27.07.2006 № 152-ФЗ «О персональных 

данных» и принятым в соответствии с ним правовым 

актам, требованиям к защите ПДн, политике оператора  

в отношении обработки ПДн, локальным актам 

оператора (отслеживание объемов и состава 

обрабатываемых ПДн в различных ИС, целей 

обработки ПДн) 

Ежеквартально 

(после выполнения  

п. п. 20-24) 

 

Управление муниципальной службы  

и кадровой политики Администрации  

(в части закрепления обязанностей  

по обработке ПДн в должностных 

инструкциях работников); 

управление территориальной безопасности  

и противодействия коррупции Администрации; 

органы Администрации 

26.  Отслеживание изменений в процессах обработки ПДн. 

Оформление и направление в территориальный орган 

уполномоченного органа по защите прав субъектов 

ПДн (Роскомнадзор) уведомления об изменении ранее 

предоставленных сведений об обработке ПДн 

(информационное письмо), о прекращении обработки 

ПДн (заявление) 

в течение 

10 рабочих дней 

с момента 

возникновения таких 

изменений 

Операторы, осуществляющие обработку ПДн*: 

управление территориальной безопасности  

и противодействия коррупции Администрации 

(в части касающейся оператора ПДн 

«Администрация городского округа Химки 

Московской области»); 

органы Администрации 

27.  Контроль наличия согласий на обработку ПДн 

субъектов ПДн, чьи ПДн обрабатываются  Ежеквартально 

Управление территориальной безопасности  

и противодействия коррупции Администрации; 

органы Администрации 

file:///C:/Users/EgoshinUA/AppData/Local/in/Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
file:///C:/Users/EgoshinUA/AppData/Local/in/Приложение%203%20Приказ%20о%20назначении%20ответственных%20лиц%20за%20обработку%20ПДн.doc
file://///192.168.3.1/fileserver/Информационная%20безопасность/УСЛУГИ/АУДИТ%20ИБ/Заказчики/Заказчики,%20получившие%20услуги/2010/Гостиничное%20хозяйство%20ОАО/Документы/ОРиЭД/Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
file://///192.168.3.1/fileserver/Информационная%20безопасность/УСЛУГИ/АУДИТ%20ИБ/Заказчики/Заказчики,%20получившие%20услуги/2010/Гостиничное%20хозяйство%20ОАО/Документы/ОРиЭД/Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc
file://///192.168.3.1/fileserver/Информационная%20безопасность/УСЛУГИ/АУДИТ%20ИБ/Заказчики/Заказчики,%20получившие%20услуги/2010/Гостиничное%20хозяйство%20ОАО/Документы/ОРиЭД/Приложение%2010%20Положение%20о%20разграничении%20прав%20доступа%20к%20обрабатываемым%20персональным%20данным.doc


 

 
 

 № 

п/п 
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28.  Проведение внутренних проверок на предмет 

выявления изменений в режиме обработки и защиты 

ПДн 
Ежегодно 

Операторы, осуществляющие обработку ПДн*: 

управление территориальной безопасности  

и противодействия коррупции Администрации 

совместно с МКУ «Управление делами 

Администрации»; 

органы Администрации 

 

* Согласно ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» оператор персональных данных - 

муниципальный орган, юридическое лицо, самостоятельно или совместно с другими лицами организующие и (или) 

осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав 

персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными 

 


